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Zascita za mobilne naprave

..TRENDU MINIATURIZACIJE V INFORMACIJSKI TEHNOLOGIJI SLEDIJO TUDI MOBILNE NAPRAVE, SAJ POSTAJAJO VSE MANJSE IN VSE NAPREDNEJSE. VECJIH
RAZLIK PRI ZMOGLJIVOSTI TAKSNIH NAPRAV IN DOMACIH RACUNALNIKOV SKORAJDA NI VEC, ZATO SO GROZNJE IN NAPADI NA MOBILNE NAPRAVE VSE

POGOSTEJSE IN RESNEJSE..

CBer NOD32TOP 10

www.eset.si

Deset najbolj razsirjenih grozenj v zadnjem tednu

Stevilo okuzenih e-sporocil

Win32/Netsky.Q worm
razli¢ica Win32/Injector.BZ trojan 6819
Win32/Zafi.B worm 5333
Win32/Netsky.C worm 1013
Win32/Netsky.AB worm I 981
Win32/MyDoom.Q worm | 940
Win32/Bagle.HE worm | 648
Win32/MyDoom.R worm 239
Win32/VB.NEI worm | 179
Win32/Netsky.D worm | 168

Prvi ¢rv za mobilne naprave, Cabir, se je po-
javil leta 2004, siril pa se je preko Bluetooth
povezave. Poleg tega, da je ob vklopu naprave
na zaslonu izpisal svoje sporocilo, je bil nene-
varen. Od takrat je Stevilo grozenj za mobilne
naprave eksponentno raslo. Danes je znanih
ve¢ kot 600 razli¢nih grozenj. V nekaj letih so
te groznje postale enako nevarne kot
racunalniski virusi, ki so za razvoj na danasnjo
raven potrebovali dvajset let.

Mobilne naprave se vse pogosteje uporabljajo za
storitve, ki so bile do nedavnega domena
racunalnikov (brskanje po spletu, prebiranje e-
poste ipd)), zato se na njih shranjuje vse vec zaup-
nih informacij, ki bi lahko nepridipravom prisle se
kako prav. Ze leta 2004 se je pojavil virus Brador,

ki je med drugim znal seznam telefonskih Stevilk
iz okuZene naprave posredovati na mobilne
naprave napadalcev. Danes je taksnih in
zaupnejsih informacij na mobilnih napravah ve-
liko vec - vsebina e-poste, e-naslovi, prijavni po-
datki za spletne strani, zgodovina brskanja ipd.
Se ena nevsecnost, ki uporabnike mobilnih
naprav tare vse pogosteje, so nezelena SMS
sporocila. Tak$na sporocila prejemajo tudi up-
orabniki pri nas, najve¢, kar 66 odstotkov vseh
uporabnikov mobilnih naprav, pa jih je Ze pre-
jelo v Veliki Britaniji.

Eden od najvedjih izzivov pri zas¢iti mobilnih
naprav je omejena spominska kapaciteta, zmo-
gljivost procesorja in povezave z internetom.
Tradicionalni pristopi antivirusnih programov
zaradi tega ne pridejo v postev, ¢e ne Zelimo
vplivati na delovanje mobilnih naprav. ESET je
zato razvil program, ki je zmogljiv, hiter in op-
eracijskega sistema ne obremeni. Zaenkrat so
program razvili za operacijske sisteme Micro-
soft Windows Mobile, kmalu pa bo na voljo tu-
di verzija za operacijski sistem Symbian.

NEKATERE KLJUCNE PREDNOSTI

ESET MoBILE ANTIVIRUSA:

+ Hevristi¢na zaznava grozenj - ESET Mobile
Antivirus ponuja zascito v realnem casu proti
obstojecim in proti prihajajo¢im groznjam.
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Preiskovanje na zahtevo - PreiSCete lahko
vgrajen spomin, izmenljive spominske kar-
tice ter vse procese, ki se poganjajo na vasi
napravi. Omogoca vam izlo¢anje dolocenih
map iz preiskovanja, na koncu pa vas ob-
vesti z rezultatom preiskovanja.

Napredno preiskovanje ob dostopu - Pre-
iskuje vse novo nastale datoteke in tiste v
uporabi, tudi tiste, ki jih prenasate prek
brezzi¢nih povezav (Bluetooth, Wi-Fi, Infra-
red, GPRS ali EDGE).

SMS Anti-Spam - Na svoj telefon ne boste
prejemali nezazelenih SMS sporocil, seznam
zazelenih in nezazelenih posiljateljev lahko
urejate tudi sami.

Intuitivni uporabniski vmesnik - Uporab-
niku je za upravljanje z antivirusom na vol-
jo enostaven in pregleden meni, dostopen
preko tipkovnice ali zaslona na dotik.
Kompaktne posodobitve - ESETove posod-
obitve so majhne, kar je pri mobilnih nap-
ravah zaradi odvisnosti od povezave se
posebej pomembno. (PR)
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